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VPN Access & Permissions Form

	Section 1. Contact Information                                                                                    ( NAME IN BLOCK LETTERS ONLY )

	College or Department or Company :                                                                               

	User Full Name  : 

	Mobile: 
	Email :

	Tel:                                            Extension: 
	ITSM NO :

	Date : 

	IQAMA ID : 



	 Section 2.0 VPN – Network 	
	

	
Create Account      
     
	
Activate Account       

	Remove Account        
	Change Password         

	   
      New      Renewal 

	Grant  Permission  
	Remarks : Banner Application Access

	
Reason for Server Access in Detail
Banner Application Access 
	[bookmark: _GoBack]Access period:  From Date   
Access period :  To Date        ____________


	Daily VPN Access Timings :     
__________________________    
	
Risk Factor  Risk    No Risk 




	VPN-User IP                           Destination IP : Application / Server   Ports :              Remarks
	

	
	
	
	

	(DIT-Use only )
	
	
	


	
	  Requestor Department  Dean / Vice Dean /Manager 
	

	 Approval 
 Reject 
	Name
	Signature

	
	
	




	Internal use – Deanship of Information Technology – Dean /  Vice Dean Approval  
	

	 Approval 
 Reject  
	Name
	Signature

	
	
	




	Internal use – Deanship of Information Technology – Engineer   
	

	Engineer Name 
	Signature

	
	



	VPN Policy and Terms 

1. Overview
A virtual Network (VPN) is a secured private network connection for NBU Networks over Internet. AVPN provided a secure encrypted connection or Tunnel over the Internet between and NBU Networks and other Network.
Use of VPN allows approved authorized users to securely access the NBU Network, anywhere from outside of NBU over Internet.

2.Definitions

Authorized Users: They are NBU Employee, Faculty and contracted vendor company’s employees.

3.VPN User Conditions 

3.1 The Provided VPN network is highly confidential and it’s the responsibility of approved and authorized users to ensure , no share of VPN services to anyone
3.2 If one VPN account will be used by one user, then it must be informed prior to the application.
3.3 Authorized users must connect to VPN through their own machine only .Login through different machine may lead the hack of the Password for the user and it’s also breach to the policy.

4. VPN Account Policy 

4.1 The renewal request of VPN must come before 7 days of expiry.
4.2 The VPN Services provided are Deanship of IT Proprietary and the client / user using our services must have suitable application.
4.3 The User computer connected to VPN must have updated Anti-Virus.
4.4. The connection will be disconnected directly for authorized once the status is inactive.
4.5 Every authorized user will have specified privileges as per their need.

5. Enforcement
Above terms and conditions must be followed strictly by every user /client .Any violation will be treated as per Anti-Cyber Crime Law and the user will be responsible for the loss to NBU in case of any.

***********************************************
	سياسات و شروط بالشبكة الخاصة الإقتراضية

1. نبذة:
الشبكة الخاصة الإفتراضية هي عبارة عن شبكة خاصة مؤمنة مثل شبكة الانترنت لتوفر إتصال آمن ومشفر عبر نفق خاص من خلال شبكة الأنترنت للاتصال بين شبكة جامعة الحدود الشمالية وغيرها من الشبكات الأخرى. إن استخدام الخاصة الافتراضية يسمح للاشخاص المخولين بالوصول من خارج شبكة الجامعة بشكل آمن.

2. تعريفات:
الأشخاص المخولين: هم الموظفين وأعضاء هيئة التدريس والشركات المتعاقدة مع الجامعة.


3. شروط الإستخدام:

3.1 الشبكة الخاصة الإفتراضية الممنوحة تعتبر سرية للغاية و يقع على عاتق الأشخاص المخولين المصرح لهم من قبل عمادة تقنية المعلومات التأكد من أنه لا يسمح للأشخاص الغير المصرح لهم المشاركة في خدمات الشبكة الخاصة الإفتراضية.
3.2 إذا الشبكة الخاصة الإفتراضية ستسخدم من قبل أكثر من مستخدم يفترض ذكر هذا مسبقا في نموذج طلب الخدمة.
3.3 يجب على الأشخاص المخولين بتوصيل جهاز الحاسب الآلي والإتصال بالشبكة الخاصة الإفتراضية ومنع الأشخاص الغير مخول لهم من الحصول على كلمة المرور الخاصة بهم أو الوصول واستخدام الحاسب الآلي أثناء عملية الإتصال.

4. سياسة حساب الشبكة الخاصة الإفتراضية :
4.1 في حال الحاجة لتجديد حساب الشبكة الإفتراضية الخاصة يجب عليك تجديد الطلب قبل انتهاء المدة المحددة ب 7 أيام.
4.2 خدمة الشبكة الخاصة الإفتراضية مقدمة من قبل عمادة تقنية المعلومات ويفترض لاستخدام هذه الخدمة الحصول على البرنامج المستخدم في العمادة لهذا الغرض
4.3 يجب أن تكون جميع الأجهزة المتصلة بالشبكة الجامعة من خلال الشبكة الخاصة الإفتراضية مزودة ببرنامج كطافة للفيروسات
4.4 سيتم قطع الاتصال تلقائيا على الأشخاص المخولين بالدخول على الشبكة الخاصة الإفتراضية في حال عدم نشاط الحساب
4.5 قد تخضع أجهزة الأشخاص المخولين لتقييد الوصول إلى شبكة الجامعة وفقا لاحتياجات العمل الخاصة بهم

5. الجزاءات:
6. يجب التقيد بالشروط الموضحة أعلاه من قبل أي مستخدم للخدمة, وفي حال عدم التقيد بالشروط الموضحة آعلاه سوف يتم تطبيق نظام مكافحة الجرائم المعلوماتية بحقهخ:


***********************************************

	Name:
	___________________________________
	____________________________________
	الاسم:

	Job Title:
	___________________________________
	____________________________________
	الوظيفة:

	Signature:
	___________________________________
	____________________________________
	التوقيع:

	STAMP
	
	
	




	TA No.05
	Ver.01
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